PROTECTIA OBIECTIVELOR, BUNURILOR SI VALORILOR DIN CADRUL
INSTITUTIILOR FINANCIAR-BANCARE SI CASELOR DE SCHIMB VALUTAR -
CAZUISTICA

Institutiile financiar-bancare concentreazd sume de bani si valori mari, care fac
obiectul unei dinamici deosebite a tranzactiilor, fapt ce stimuleaza amplificarea
tentatiel infractorilor asupra lor, ceea ce impune, in mod obligatoriu, asigurarea
securitdtil bancare.

De asemenea, casele de schimb valutar sunt considerate cele mai vulnerabile si
tentante obiective la care se vehiculeaza valori deosebite, in special valuta.

Securitatea acestor obiective este data de totalitatea mijloacelor si
masurilor dispuse pentru realizarea unei protectii corespunzatoare a vietii,
sanatatii si integritatii corporale a persoanelor, a bunurilor si valorilor existente.

Atentarea la securitatea obiectivului poate veni atat din interior, din partea
angajatilor ori personalului care presteaza anumite servicii, cat si din exterior, de la
persoane straine acestuia.

Securitatea unui obiectiv cuprinde atat latura preventiva realizatd prin dotarea
cu mijloace electronice si mecanice cat s1 modul de gestionare a situatiilor de criza
prin respectarea procedurilor prestabilite.

Analiza situatiei operative in domeniu, pune in evidentd o evolutie
ascendenti, de la o perioada la alta, indeosebi a talhariilor asupra gestionarilor de
la casele de schimb valutar, in special acolo unde nu exista paza fizica, sisteme de
alarma si supraveghere, unitatea este deservitd de o singurd persoand ori este
amplasata in loc dosnic.

Este de remarcat faptul ca in comparatie cu tirile vecine, in Roménia nu
au fost Inregistrate jafuri cu mana inarmata la unitatile bancare, cu exceptia a
doua tentative produse in cursul anului 1994 la Mindbank - Bucuresti si 1997 la
Banca Internationala a Religiilor Timisoara.

¢Primul eveniment major produs in unitatile bancare a avut loc la
25.06.1994 la MindBank —Sucursala Plevnei din Bucuresti unde un individ cu o
servieta sub brat a intrat in banca, a scos din servietda o cagula pe care si-a tras-o pe
fata, si un pistol, indreptandu-se spre ghiseele de casierie, fara sa observe agentul de
paza care se afla in partea laterald a usii de acces.

Agentul de paza al societatii BIDEPA, a observat intentia agresorului §i prin
surprindere a incercat sa-l imobilizeze, insa nu s-a reusit acest lucru, autorul reugind
sd paraseascd banca §i sa se urce intr-un autoturism marca MAZDA fara numere de
inmatriculare montate, care il astepta cu motorul pornit in apropiere.

Ce-a de-a doua tentativa de jaf armat s-a produs in anul 1997, in Timisoara, la
Banca Internationala a Religiilor.
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sAstfel, un individ inarmat cu o arma cu aer comprimat cu alice de plumb a
intrat in jurul orei 10°°, prin geam a indreptat arma spre agentul de pazd, fard a
deschide foc, a urcat in fuga scarile spre ghiseele de casa. Agentul de paza s-a
adapostit in spatele biroului, a scos pistolul, I-a armat si constatand disparitia
agresorului, a alertat politistii de la Transporturi Feroviare aflati in apropiere,
impreund cu care au reugit prinderea i imobilizarea infractorului.

In unitatile bancare din Romania, s-au inregistrat, de asemenea, furturi de bani
comise din interior, de catre functionari sau agenti de pazd, pe fondul neinstruirii
personalului cu privire la pastrarea cheilor de la casele de bani, folosirea sistemelor
de alarmd din anumite zone in care accesul era limitat si al lipsei de control din partea
celor investiti cu astfel de atributii. Chiar daca nu se Inregistreaza evenimente majore,
in aceste unitati este riscant sa se diminueze vigilenta factorilor implicati in
asigurarea unei securitati corespunzatoare.

Securitatea deplind consta in imbinarea a trei componente, respectiv
protectia mecano-fizica, electronica si paza umani, toate trei avind un rol
esential in crearea unei protectii adecvate, completandu-se reciproc, lipsa unuia
dintre ele putand atrage o crestere a riscului producerii de evenimente, deci o scadere
a gradului de securitate.

In acest sens, semnificativ este evenimentul produs ca urmare a lipsei
protectiei mecanice la o fereastra a imobilului:

sAstfel, in noaptea de 11/12.08.1997 la Bancorex - Sucursala lasi o persoand
necunoscuta a patruns in sediul bancii prin fortarea unui geam de la grupul sanitar
de la etajul 1 al imobilului, sustragdand bunuri de birotica dintr-un birou apropiat.

In urma cercetdrilor, s-a stabilit cd pdtrunderea in bancd s-a produs intre
orele 17-20 in perioada in care se derula programul de curdtenie al bancii cdnd
sistemul de alarma era dezactivat, zona de patrundere fiind indepartata de postul de
paza care nu a sesizat efractia.

De asemenea, lipsa protectiei mecanice a valorilor a favorizat producerea
evenimentului de la WEST BANK Deva din ziua de 27.05.2002, cand directorul
bancii a sesizat Politia Municipiului Deva despre disparitia sumei de 940 milioane
lei, 8.373 USD, 3825 Euro si 80 lire sterline ce se aflau in doua fisete metalice din
casieria bancii, valori rezultate din incasarile efectuate in zilele de vineri §i sambata.

Din cercetari, a rezultat ca furtul a fost comis in seara zilei de 25.05.2002, de
gardianul public Ibanescu Cristian de 34 ani din Deva, constatandu-se ca sistemul de
alarma care proteja casieria fusese dezactivat in intervalele 20°'-20" si 20°°-20°", in
banca aflandu-se numai gardianul de serviciu. Autorul a disparut din localitate dupa
schimbarea din post parasind tara in aceeasi zi.

Codul de acces in aceasta zond a fost aflat tot ca urmare a neglijentei
angajatilor bancii, iar echipamentul de inregistrare nu era folosit din lipsa casetelor
video desi Politia, cu ocazia avizarii proiectelor de instalare a sistemelor de alarma si
supraveghere a precizat durata de arhivare a imaginilor. Din analiza cazului, a
rezultat cu claritate neglijenta conducerii unitdtii Tn gestionarea operatiunilor de
manipulare si depozitare a valorilor monetare care nu se pastrau in mod
corespunzator in seif ci in fisete metalice, iar cheile de la acestea erau tinute pe un
magnet amplasat pe spatele fisetelor.
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¢Instalarea de sisteme electronice incomplete ori neperformante nu poate
furniza datele necesare clarificdrii evenimentelor.

Asa s-a intamplat in ziua de 23.12.1999 cand casiera de la SC Mes SA Suceava
impreunda cu un alt angajat al societatii s-au prezentat la BCR Suceava pentru a
ridica numerarul pentru plata salariilor. Dupa preluarea sumei de 680 milioane care
a fost depozitata in lazi metalice special amenajate, o parte din bani nu a incaput in
lazi ( 150 milioane lei) si au fost pusi intr-o geanta de piele care a disparut din zona
de numarare, fiind sustrasa de persoane necunoscute.

Cu ocazia verificarilor s-a constat ca in holul bancii unde era masa de
verificare numerar a fost deschisa o expozitie de tablouri si masti pentru clienti.

Cu toate ca exista dispecerat de supraveghere a zonei cu camere de luat
vederi, acesta era nesupravegheat, din lipsa de personal, iar sistemul de inregistrare
nu asigura stocarea imaginilor de la camerele video din holul de lucru cu publicul.

Sistemul de alarma §i supraveghere a fost instalat la deschiderea unitatii in
cursul anului 1993 §i nu a fost extins §i modernizat in functie de noile configuratii ale
spatiului bancii §i aparitia pe piata a echipamentelor performante, astfel incdt nu a
putut fi de folos politiei in identificarea autorilor.

sReferitor la eficienta personalului de paza, de asemenea s-au produs o serie
de evenimente care au scos in relief grave deficiente privind lipsa de selectie,
instruire si control a acestuia. Spre exemplu:

In dimineata zilei de 17.07.2000, Politia Municipiului Slobozia a fost sesizatd
de conducerea BCR - Sucursala lalomita cu privire la furtul sumei de 500 milioane
lei din casa de bani a casieriei serale a bancii. In urma cercetarilor intreprinse, a
rezultat ca autorii furtului sunt Peanci Nicolae de 32 ani, cu antecedente penale din
Slobozia in complicitate cu subofiterul de jandarmi care asigura paza unitatii. Din
verificarea casetelor video a rezultat ca subofiterul a dezactivat sistemul de alarma si
a oprit intentionat videorecorder-ul de inregistrare, apoi a facilitat patrunderea in
banca a complicelui, divulgand locul de detinere a cheilor originale ale casei de bani
de unde au fost sustrase valorile.

La 14 septembrie 2000 seful serviciului tezaur - casierie de la Banc Post
Sucursala Mosilor a sesizat Sectia 8 politie cu privire la furtul a 20 milioane lei din
bancomat-ul amplasat in incinta bancii. Din cercetari, a rezultat ca agentul de paza
apartinand societatii Bidepa, aflat in serviciu, prin folosirea de chei potrivite, a
sustras suma respectiva.

¢ Nerespectarea consemnului de personalul de paza a produs un alt
eveniment:

In 20.03.2001 in jurul orelor 237 Politia municipiului Arad a fost sesizatd cd
paznicul inarmat Sofroni Octavian care asigura paza la Banca Agricola Arad a fost
injunghiat si deposedat de pistolul din dotare.

Din cercetarile efectuate a rezultat ca agentul de paza, angajat al societatii
specializate Securent SA Bucuresti a permis accesul in obiectiv a doi cunoscuti de-ai
sai, Raicu Mircea si losub Marian impreuna cu care a consumat bauturi alcoolice
pand la orele 23° , cind unul dintre acestia l-a atacat prin surprindere cu un cufit
provocandu-i trei taieturi, iar celalalt a luat pistolul si munitia, dupa care au parasit
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banca, necesitand eforturi majore din partea Politiei pentru prinderea autorului si
recuperarea armamentului.

sUtilizarea necorespunzitoare a sistemului de alarma poate de asemenea,
reduce gradul de securitate si facilita producerea de evenimente grave:

Asa s-a intdmplat in seara zilei de 08.04.2001 la BANCA ROMANEASCA-
Sucursala Brasov, cand agentul de paza Jinga Constantin Daniel angajat al societatii
specializate APS VALAHIA SRL Bucuresti s-a prezentat la serviciu, dupa care, la
192, a scos caseta din videorecorder-ul de inregistrare si, dupd ce a fortat mai multe
corpuri de birou §i a dezarmat sistemul de alarma, a deschis o casa de bani aflata in
antetezaur cu cheile gasite intr-un sertar, de unde a sustras suma de bani mentionata,
parasind postul si unitatea cu armamentul asupra sa.

Evenimentul s-a putut produce pe fondul gravelor neglijente manifestate de
personalul bancii, cat si a lipsei de control asupra sistemului de paza.

Astfel, sistemul de alarma nu era folosit in conditii optime de angajatii bancii,
din neglijenta carora personalul de paza a aflat codurile de dezactivare de la toate
partitiile sistemului, inclusiv de la antetezaur, aceasta fiind zond cu acces numai
pentru cateva persoane ale bancii(detinatorii de chei ale tezaurului). Casa de bani desi
era prevazuta cu doud sisteme de asigurare, nu s-a utilizat decat incuietoarea cu cheie,
nefiind folosit si cifrul.

xx XX xx

Pe fondul neasigurarii cu mijloace de protectie mecano-fizica, electronica
si personal uman a unitatilor din reteaua CEC, au fost inregistrate 13 evenimente
negative, in care s-au produs spargeri ori sustragerea caselor de bani, cele mai multe
fiind comise in mediul rural (10).

Ca perioada de timp, in anul 1997 au fost inregistrate 3 sustrageri de case de
bani de la agentiile Ceica, judetul Bihor, Tartasesti, jud. Dambovita §1 Vama din jud.
Suceava, in anul 1999, 4 spargeri la agentiile din localitatile Cérpinis jud. Timis,
Rogova jud. Mehedinti, Albestii de Muscel jud. Arges si in municipiul Bucuresti la
Agentia Grivita, din primele doud reusindu-se sustragerea casele de bani, iar in anii
2000 si 2001 de asemenea, au fost inregistrate sustragerile caselor de bani de la
agentiile din Ciocanesti si Vasilati jud. Calarasi, respectiv de la Agentia CEC din
Darmanesti judetul Bacau.

Au mai fost inregistrate doua tentative de talhirie prin amenintare cu arme
in Oradea si Bucuresti si o talharie la Timisoara. Prima a avut loc la Agentia CEC
nr.5 din Oradea, in 28.06.1999, cand doua persoane necunoscute, mascate si inarmate
cu o pusca de vandtoare i un pistol, au amenintat clientii si angajatii sa se culce la
podea, solicitind sa predea banii. Prin actionarea unui buton de panica a fost
declansat sistemul de alarmd, moment in care autorii au desistat, parasind in graba
unitatea.

Un eveniment similar s-a produs in Municipiul Bucuresti, in acelasi an —1999,
cand un barbat s-a prezentat la Agentia Baneasa, unde a scos dintr-o sacosa o sticla
de 2 litrii, plind cu benzina la care era montat un dispozitiv electronic, amenintand ca
va provoca o explozie in caz cd nu primeste banii de la ghiseu. Prin declansarea
sistemului de alarma, agresorul a parasit unitatea, 1dsand dispozitivul la fata locului.
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Cele mai grave evenimente si cele mai numeroase au fost inregistrate la
casele de schimb valutar si amanet, in doud cazuri acestea s-au soldat cu pierderi de
vieti omenesti.

La 04.03.1999, in jurul orelor 10.30, trei indivizi mascati au patruns in Casa de
schimb valutar CASA ROMANA din bdul Iuliu Maniu nr.157, sector 6, au amenintat
si apoi au lovit si impuscat in cap casiera de serviciu.

Cel de-al doilea a avut loc tot in Bucuresti, in noiembrie 2001, la casa de
schimb valutar LA PETIT BIJOUE din bdul Nicolae Balcescu nr. 24, cand au fost
ucise cele doud persoane aflate in incapere.

Cele mai multe evenimente care au vizat valorile monetare de la casele de
schimb valutar si amanet au fost inregistrate in anul 1999, cand s-au comis 44
fapte, dupa care numarul acestora a cunoscut o scadere la 13 fapte in 2000, 16 in
2001, 11 in 2002 si 5 in 2003.

Ca mod de operare, in anul 2001 au fost inregistrate cele mai multe fapte
cu grad ridicat de pericol social, respectiv, talharii asupra casierilor, fiind
comise 12 asemenea fapte, anul 1999- 7 fapte, anul 2000 cu 6, iar in 2002 si 2003
cu cate 3 talharii. Celelalte fapte inregistrate au vizat numai valorile monetare, fiind
sustrase casele de bani ori devalizate valorile din acestea.

Un caz In care autorii au actionat cu mult profesionalism, il constituie cel
comis la 01.11.2002, in Bucuresti la casa de schimb valutar apartinand SC PARIS
EXCHANGE SRL din Calea Mosilor nr.280, cand autori necunoscuti au pdtruns in
spatiul punctului de schimb prin subsolul imobilului, sectionand si inlaturand o teava
de plastic destinatd scurgerii apei menajere, apoi realizdnd spargerea peretelui
despartitor al incaperii unde se afla seiful cu valori. Acesta avea o grosime de circa 3
cm, fiind confectionat din beton cu plasa de sirma. S-a reusit fortarea casei de bani si
sustragerea a 12.500 dolari USA, 760 Euro si 500.000 lei. Spatiul punctului de
schimb era prevazut cu sistem de alarmare, insa in incaperea unde era casa de bani nu
exista detector de prezenta.

in acest caz, rezulti clar ci autorii au ficut in prealabil o documentare
amanuntita cu privire la spatiul, vecinatatile si dotarile punctului de schimb.

De asemenea, au mai fost semnalate unele sustrageri care dupa cercetarea
politiei s-a putut proba inscenarea patronilor, insa au mai existat situatii cand
datele existente conduceau ancheta citre acest lucru, insa nu s-a putut dovedi
inscenarea sau implicarea angajatilor ori patronilor.

Cu ocazia analizelor de caz efectuate au rezultat urmatoarele aspecte:

- nu existd pazd umand la multe puncte de schimb valutar, care sa
intervind eficient in situatiile de criza;

- unele locatii sunt amplasate in spatii improprii, in locuri dosnice, mai
putin circulate, crescand riscurile producerii evenimentelor prin creerea unui
mediul propice comiterii de infractiuni;

- amenajarile mecano-fizice existente la majoritatea punctelor de schimb
nu sunt de naturd sa asigure protectia personalului si a valorilor detinute.
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- seifurile folosite nu prezintd un grad sporit de rezistentd, cele cu
greutatea sub 1000 kg nu sunt fixate de pardoseald ori perete, in cele mai multe
cazuri sunt utilizate case de bani de provenienta turceasca ori ardbeasca, care
nu pot fi catalogate ca “seifuri” in adevaratul sens al cuvantului, acestea fiind
cu usurintd devastate;

- sunt pastrate valori mari 1n seifurile punctelor de schimb, cu mult peste
plafonul declarat;

- nu se pastreaza confidentialitatea privind cheile folosite la deschiderea
seifurilor, in multe cazuri s-a constatat deschiderea acestora cu chei potrivite;

- echipamentele sistemelor de alarmare nu sunt instalate profesional ori
sunt incomplete, neprezentand astfel, eficienta scontatd in detectarea
patrunderilor in spatiile supravegheate si alarmarea personalului abilitat ori a
autoritatilor.

¢Pe linia transporturilor de valori monetare, s-au comis atacuri pe fondul
neluarii masurilor prevazute de lege, referitoare la folosirea autovehiculelor
blindate sau special amenajate, desemnarea unui numar corespunzator de insotitori
inarmati, dotarea acestora cu mijloace de legaturd si asigurarea echipajelor de
insotire. Asemenea fapte s-au comis, de reguld, asupra transporturilor de valori
efectuate cu autovehicule neamenajate si neinsotite de personal Tnarmat sau calificat
pentru asemenea operatiuni, fard intocmirea planurilor de transport valori care sa fie
aprobate de politie si in care sa fie specificate atributiile fiecarui membru al
echipajului ori escortei.

In ziua de 16 iulie 1998, directorul BCR Sector 1 Bucuresti, a sesizat Sectia 1
Politie cd, in aceeasi zi orele 9%, cind au fost desfacuti sacii cu bani colectati de la
benzinarii in ziua precedenta, unul dintre acestia, ridicat de la Shell Virtutii, continea
in loc de 180 milioane lei, pachete cu tdieturi din ziare. S-a stabilit ca delegatul
bancii a ridicat §i depus in autospeciala un sac sigilat tip transport valori de la
benzinaria Shell Virtutii, stabilindu-se ulterior ca sigiliul aplicat pe sacul respectiv
nu apartinea benzinariei.

#Un eveniment grav s-a petrecut in anul 2001 cand a avut loc un atac asupra
blindatei autospecialei Bancii Roméane pentru Dezvoltare —Sucursala lalomita care
efectua un transport de valori catre Centrala bancii.

Pe drumul national Urziceni-Bucuresti, pe raza comunei Sinesti, un autoturism
Dacia in care se aflau doi barbati a intrat in depagsirea autospecialei, iar in
momentul in care au ajuns in dreptul acesteia, insotitorul soferului a scos un pistol si
a amenintat soferul autovehiculului bancii sa opreasca ca altfel va trage in rofi.
Vazand ca soferul nu se conformeaza, agresorii au trecut in fata blindatei si au redus
viteza pentru a determina oprirea blindatei, repetand manevrele de agresare.

Autorii nu au stiut ca masina este insotita de jandarmi care se aflau ldnga
compartimentul de valori, acestia au sesizat prin sistemul de comunicatie organele
de politie pentru prinderea autorilor. In localitatea Voluntari s-a reusit oprirea
autoturismului in care se aflau agresorii si retinerea lor, acestia fiind identificati in
persoana numitilor lon Vasile de 30 ani din Bucuresti si Constantin Barbu de 31 ani
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din comuna Grindu, judetul lalomita, in autoturism gasindu-se si pistolul folosit, tip
Colt, de 9 mm si patru cartuse, care erau detinute ilegal.

In plus fati de cele prezentate, au mai avut loc doud evenimente pe linia
transporturilor de valori la Banca Comerciala Ion Tiriac - Sucursala Constanta si
Sucursala Victoria din Bucuresti, tot ca urmare a nerespectarii planurilor de paza de
personalul implicat In aceste operatiuni.

Un rol important in asigurarea securitatii il au si angajatii bancii in ceea ce
priveste exploatarea sistemelor de alarma si supraveghere, pastrarea
confidentialitatii codurilor de acces si instruirea asupra modului de actiune
pentru diverse situatii.

Pregdtirea angajatilor trebuie sd se incadreze pe principiul indeplinirii
solicitarilor agresorilor, fara a riposta ori contrazice, situatii ce pot agrava starea de
criza.

De asemenea, persistd unele carente in dotarea unitatilor bancare, respectiv
ghigeele de lucru cu publicul nu au confectionate capcane criminalistice pentru
situatiile de criza, respectiv bani marcati si inregistrati pentru plasarea lor atacatorilor
ori fumigene de intimidare si eschivare sau alte mijloace ajutatoare cum ar fi benzile
marcatoare de Indltime lipite pe tocul usilor de acces pentru stabilirea inaltimii
agresorilor, ca semnalmente utile organelor de cercetare in descoperirea autorilor.

Butoanele sau pedalele de panica nu sunt amplasate in locuri optime, pentru a
fi actionate cu discretia necesara fara a fi sesizatd miscarea de agresori, iar instruirea
pentru asemenea situatii nu se realizeaza periodic ori este formala.

Un alt pericol il constituie amenintarea cu plasarea de bombe, situatii ce
necesitd o bund instruire si pregatire a angajatilor, avand in vedere atat pericolul
existent cat si dezordinea creatd ce poate genera alte evenimente. Persoana care
primeste anuntul trebuie sd cunoascd procedura de urmat in aceste situatii, regulile
fiind foarte stricte.

Astfel, convorbirea cu atentatorul trebuie prelungita cat mai mult posibil pentru
aflarea unor amdnunte referitoare la tipul de explozibil, locul de amplasare, aspectul
exterior al dispozitivului, motivul plasarii bombei si informatii despre persoana care a
transmis mesajul, sexul, varsta, modul de vorbire (agitat, vesel, rational, serios),
defecte de vorbire, accent, alte zgomote (trafic, voci, muzicd).

Totodata, trebuie anuntata Politia care sd dispuna masuri de izolare a locului,
evacuarea persoanelor intr-o zona sigura, verificata anterior, interdictia accesului in
zona si Inceperea cautarilor de grupa de pirotehnisti.

In concluzie, unititile financiar-bancare reprezinta obiective de importanta si
trebuie acordatd o maxima atentie in asigurarea unei securitati depline, prin reducerea
riscurilor producerii de evenimente nedorite si 1n special cu pierderi de vieti
omenesti.

in acest sens, factorilor angrenati in asigurarea securititii unitatilor
financiar-bancare le revin in principal urmatoarele sarcini:

a) Pentru Politie:

- cunoasterea situatiei operative din aceste obiective;

- analiza evenimentelor produse si luarea masurilor de corectie necesare;
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cooperarea cu factorii de decizie ai bancii, schimbul permanent de date si
informatii;

verificarea cu exigentd a dotdrilor asigurate in cadrul competentelor
conferite de actele normative in vigoare si a personalului care executa paza;
executarea de controale periodice cu privire in aplicarea si respectarea legii;
luarea unor masuri specifice pentru protectia persoanelor predispuse a
deveni victime.

Pentru factorii de decizie ai unitatilor bancare:

stabilirea unui compartiment care sa se ocupe preponderent de aceasta
problematica;

asigurarea logisticii necesare realizdrii dotdrii corespunzatoare;

verificarea modului de pregatire si instruire a personalului angajat pe linia
securitatii unitatii;

verificarea conditiilor de exploatare a dotarilor existente de personalul
bancii;

legatura permanentd cu personalul responsabil al politiei si informarea
acestuia, de indata, asupra tuturor imprejurarilor, datelor sau faptelor care
intereseaza prevenirea evenimentelor negative.

Pentru Banca Nationald a Roméniei:

verificarea cu exigentda a conditiilor cerute de lege pentru emiterea
autorizarii de functionare;

supravegherea modului de respectare a normelor stabilite;

acordarea autorizatiilor pentru functionare caselor de schimb valutar numai
dupa obtinerea avizului politiei.
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