PAZA INSTITUTIILOR

Paza institutiilor reprezinta un segment important al activitatii tuturor structurilor
din Sistemul National de Aparare, precum si obiectul de activitate a numeroase societati
private. Importanta acestei misiuni rezultd din necesitatea asigurarii la nivelul intregii
tari a unui climat de ordine si sigurantd publicd, care reprezintd garantia existentei §i
dezvoltarii statului national roman, ca stat suveran, unitar, independent si indivizibil si a
exercitdrii neingradite a drepturilor, libertatilor si indatoririlor fundamentale ale
cetatenilor.

In conditiile situatiei operative actuale, caracterizati prin cresterea ratei
criminalitatii, amplificarea fenomenului terorist pe plan international si a crimei
organizate, intre sarcinile incredintate Jandarmerier Romaéne, ca structurd specializata a
statului, in paza obiectivelor, bunurilor si valorilor, trebuie sa sporeascd aportul adus la
siguranta si integritatea sediilor institutiilor.

Aderarea Romaniei la structurile militare euro-atlantice si iminenta integrare in
Uniunea Europeand, determind abordarea intr-o manierda noua a problemei pazei
obiectivelor, atat la nivel ministerial, cat si guvernamental.

Diversitatea si multitudinea obiectivelor la care trebuie asiguratd paza, este in
concordantd cu varietatea argumentelor ce sustin optiunea mentinerii masurilor de paza,
protectie si interventie, in locuri 1 in conditii speciale cand exista o stare de pericol, de
amenintare sau de risc major din partea unor factori de naturd sd pund in pericol
siguranta acestora, a personalului care-si desfasoara activitatea in ele si a instalatiilor.

Aceasta sustinere are la baza urmatoarele argumente:

> necesitatea protejarii fizice a bunurilor si sediilor unde isi desfasoara
activitatea structurile administrative si de putere ale statului;

» protectia si asigurarea climatului de munca a demnitarilor roméani, precum si a
celor straini, pe timpul cazarii sau desfasurarii unor activitdti protocolare, in conditii de
liniste, ordine si de maxima siguranta;

» descurajarea oricaror incercari de atentat indreptate impotriva demnitarilor sau
a oricaror forme de agresiune, de natura infractionala sau terorista,

» asigurarea infaptuirii actului de justitie in conditii de ordine si siguranta;

» protectia fizicA a sediilor instantelor judecatoresti, parchetelor si a
documentelor necesare infaptuirii actului de justitie;

» protectia si asigurarea climatului de munca al magistratilor;

» necesitatea protejarii valorilor importante ale statului roman (tezaur si rezerva
valutara);

» protectia valorilor importante pe timpul colectarii si transportului acestora,
precum si asigurarea unui climat de ordine si sigurantd pe timpul efectuarii operatiunilor
bancare;



» mentinerea sigurantei §i protectiei conductelor magistrale de transport produse
petroliere amenintate de unele vulnerabilitati si riscuri;

» necesitatea cresterii gradului de sigurantd a transporturilor speciale de
armament, munitie, substante explozive si periculoase aflate in atentia gruparilor de
infractori sau chiar a celor teroriste;

» tendinta unor grupari de persoane de a sustrage documente de arhiva cu
repercusiuni grave asupra sigurantei fondului arhivistic, deosebit de important atat
pentru stat, cat si pentru cetdtenii acestuia, impune masuri sporite de paza.

Pentru alinierea la standardele statelor Uniunii Europene, Romania trebuie sa-si
revizuiasca actualele criterii de stabilire a obiectivelor a caror paza se asigura cu efective
de jandarmi. Trebuie excluse din competenta Jandarmeriei Roméne bunurile si valorile
detinute de persoane fizice si juridice, care pot fi pazite cu gardieni publici, cu paza
proprie sau societati private de paza.

Jandarmeria Roména trebuie sd asigure in continuare doar paza unitétilor
bugetare, a sediilor misiunilor diplomatice si a unitdtilor de interes strategic, care detin
instalatii ori obiective de o deosebitda importanta nationala.

Sediul principal al materiei in problematica pazei institutiilor il reprezintd Legea
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanei.

Referitor la institutiile care necesita a fi asigurate cu paza, Legea nr. 333/2003 in
art. 2 face o enumerare a acestora, astfel: ,,Ministerele si celelalte organe de specialitate
ale administratiei publice, centrale si locale, regiile autonome, companiile si societatile
nationale, institutele nationale de cercetare-dezvoltare, societatile comerciale, indiferent
de natura capitalului social, precum si alte organizatii care detin bunuri, ori valori cu
orice titlu, denumite in prezenta lege unitati, sunt obligate sa asigure paza acestora”.

Desi legea se referda doar la unitatile care detin valori cu orice titlu, formularea
restrange categoria institutiilor beneficiare de pazd, precum si a celor obligate sa
asigure paza numai la cele ale caror valori sunt cuantificabile din punct de vedere
patrimonial. Pentru a fi mai cuprinzatori vom interpreta textul de lege in sens larg prin
includerea intre institutiile in cauza a tuturor obiectivelor care prezintd importanta pentru
siguranta nationala a Romaniei, precum si a celor care detin sau manipuleaza informatii
clasificate, de orice natura.

Comandamentul National al Jandarmeriei, in scopul imbunatatirii si perfectionarii
activitatii in domeniul pazei obiectivelor, si-a stabilit urmatoarele obiective prioritare:

- eficientizarea dispozitivelor de paza in functie de situatia operativa, efectivele si
mijloacele avute la dispozitie;

- cresterea capacitatii operative de interventie la obiectivele asigurate cu paza de
catre jandarmi, precum si la transporturile de valori si speciale;

- imbunatatirea dotarii tehnico-materiale, a conditiilor de executare a serviciului,
de cazare, hranire si echipare a personalului care executd misiunea de paza si aparare a
obiectivelor;

- cresterea competentei profesionale a tuturor categoriilor de personal pentru
indeplinirea atributiilor si sarcinilor ce le revin pe linia pazei si apararii obiectivelor
incredintate;



- respectarea si aplicarea unitard a cadrului legislativ si regulamentar in
indeplinirea atributiilor specifice;

- adaptarea organizarii structurilor de paza la noile cerinte si atributii, rezultate din
reorganizarea Jandarmeriei Romane, in vederea cresterii capacitatii functionale,
optimizarii §i eficientizarii tuturor activitatilor;

- asigurarea continuitatii in activitatea de coordonare a marilor unitati si unitatilor
de jandarmi, in vederea adoptdrii celor mai eficiente masuri pentru executarea, in
deplind siguranta, a misiunilor de paza si cresterea capacitdtii operative de interventie la
obiectivele si transporturile date in competenta;

- completarea si imbunatatirea cadrului legislativ, in domeniul pazei obiectivelor,
bunurilor, valorilor §i transporturilor de valori si speciale, armonizarea prevederilor
regulamentare, corespunzatoare noilor norme legale si asigurarea organizarii §i
executarii misiunilor si sarcinilor in raport de acestea;

- perfectionarea pregatirii personalului si ridicarea nivelului de competenta pentru
indeplinirea atributiilor functionale si desfasurarea tuturor activitatilor de organizare,
coordonare si control a misiunilor de paza;

- cunoasterea permanentd a situatiei operative din zonele de responsabilitate a
marilor unitati, unitatilor, obiectivelor, precum si a tuturor datelor de interes pentru
coordonarea intregii activitati in domeniul asigurarii pazei obiectivelor, a transporturilor
de valori si speciale, precum si a misiunii de asigurare a pazei si interventiei la
conductele magistrale de transport produse petroliere;

- intensificarea activitatilor informativ-operative de catre structurile specializate
ale Jandarmeriei si transmiterea oportund a datelor obtinute, in vederea ludrii masurilor
specifice pentru prevenirea si combaterea faptelor de natura contraventionala sau penala;

- realizarea unei permanente conlucrari cu parchetele locale pe linia indeplinirii
atributiilor specifice, In scopul prevenirii sau adoptdrii unor solutii operative de
rezolvare a situatiilor contraventionale sau infractionale in domeniul pazei;

- cresterea potentialului preventiv §i a eficientei misiunilor de pazd prin
functionarea unor sisteme viabile de legaturi operative si de interventie coroborate cu o
mobilitate si flexibilitate crescutd a dispozitivelor de paza.

Comandamentul National al Jandarmeriei, analizand dispozitiile legale, ce
stabilesc obligatii si1 responsabilitati cu caracter general, pentru toate entititile care
pazesc obiective, detin i manipuleaza valori sau mijloace si materiale ce reprezintd un
potential pericol pentru mediu, pentru sanatatea sau viata oamenilor, a propus si inaintat
o serie de proiecte de acte normative, astfel:

- Initierea unui proiect de act normativ, privind protejarea conductelor magistrale
de transport produse petroliere, care sa asigure un regim sanctionator, contraventional si
penal, mult mai aspru;

- promovarea unui proiect de ordonanta pentru modificarea O.U.G. nr.271/2000
privind regimul activitatilor de transport, comercializare §i recuperare a produselor
petroliere in sensul acordarii competentei Jandarmeriei de a constata si sanctiona faptele
prevazute in acest act normativ;



Comandamentul National al Jandarmeriei a fost consultat, dar fara a se tine cont
de toate propunerile formulate, la redactarea actualei Legi nr.333/2003 privind paza
bunurilor, si a elaborat proiectul Hotararii de Guvern, ce va inlocui H.G. nr.523/1997.

Conditiile economico-sociale generate de procesul prelungit al tranzitiei pe care il
parcurge tara noastrd, precum si evolutia situatiei operative internationale, au amplificat
o serie din factorii de risc existenti si au favorizat aparitia unor factori noi, ce se pot
concretiza sau materializa Tn actiuni ostile indreptate Tmpotriva obiectivelor pe care
Jandarmeria le asigurda cu paza sau chiar impotriva elementelor din dispozitivele
permanente sau temporare.

Ca potentiali factori de risc ar putea fi considerati:

- cresterea coruptiei la cote alarmante si tendinta ei de a se transforma n fenomen;

- cresterea la cote alarmante a infractionalitatii;

- manifestarea fara precedent a modalitdtilor de operare a infractorilor, in stil
mafiot, cu tendinte tot mai vadite de actiune dupd modelul elementelor crimei
organizate;

- constituirea unor retele, cu participarea elementelor autohtone si strdine, avand
ca obiect de activitate contrabanda cu diverse produse, traficul de stupefiante, comertul
cu carne vie, traficul de materiale radioactive sau periculoase, s.a.;

- accentuarea tensiunilor sociale ca urmare a scaderii nivelului de trai, cresterii
somajului §i absentei unei perspective pozitive;

- accentuarea nemultumirilor generate de masurile ,,antipopulare” ale programului
de reforma;

- tendinta de migrare a fortei de muncd in strdinatate prin diverse societdti, cu
acordul tarilor de destinatie;

- existenta unor instalatii invechite, lipsa fondurilor si mijloacelor de protectie
individuala si colectiva la unele obiective care au ca obiect de activitate productia de
materiale periculoase sau in care se lucreaza cu materiale periculoase;

- absenta mijloacelor tehnice de paza si alarmare si efectivele reduse avute la
dispozitie pentru realizarea dispozitivelor eficiente la unele obiective;

- insuficienta fondurilor financiare alocate, necesare cazarii, dotarii, echiparii si
hranirii efectivelor care executa aceasta misiune;

In momentul in care se analizeazd oportunitatea ludrii in pazi a unui obiectiv,
decizia finala trebuie sa fie determinatd si impusa de identificarea existentei unor riscuri
asupra obiectivului respectiv, precum si de caracterul permanent sau temporar al
acestora.

In functie de existenta acestor riscuri, caracteristice situatiei operative, la un
moment dat, un obiectiv poate fi caracterizat ca fiind sau nu de importanta deosebita,
fapt care va fi determinant in stabilirea institutiei careia i se va incredinta paza acestuia,
gradul de angajare al acesteia, precum s§i resursele umane si materiale care vor fi
necesare pentru functionarea pazei la acel obiectiv.

in scopul prevenirii situatiilor generatoare de riscuri si vulnerabilititi in
domeniul pazei obiectivelor, s-au luat o serie de masuri specifice care constau in:

- identificarea potentialilor factori de risc asupra obiectivelor din competenta;
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- identificarea obiectivelor care prezintd vulnerabilitati in sistemul de paza,
reanalizarea masurilor si asigurarea conditiilor optime;

- Tmbunatatirea cooperarii §i a schimbului de informatii cu celelalte structuri din
Sistemul de Sigurantd, Ordine Publica si Aparare;

- aplicarea cu strictete a dispozitiillor cuprinse in planurile de aparare ale
obiectivelor;

- identificarea §i derularea unor activitdti curente de protectie si descurajare
antiterorista;

- intdrirea dispozitivelor de paza si protectie in situatiile de criza si risc major;

- instituirea unor sisteme suplimentare de descurajare, prin patrulare, in zona
obiectivelor vizate de elementele infractoare sau teroriste, de catre forte specializate ale
Jandarmeriei.

Nivelul si complexitatea masurilor de paza si protectie a obiectivelor, sunt
racordate permanent la potentialul de risc, cuantificat in baza informatiilor de la
structurile proprii sau cele specializate si pot fi intensificate gradual, ori extinse, pe
categorii de obiective, in functie de evolutia situatiei operative.

Misiunea de paza este deosebit de complexd necesitand diverse masuri de
ordin operativ-informativ, care au ca scop asigurarea securitdtii si protectiei obiectivelor
pazite.

Obiectivele asigurate cu pazd cu efective de jandarmi prezintd o serie de
particularitati, care le diferentiaza in functie de destinatie, dimensiuni si amplasare in
spatiu, durata si caracterul activitatilor ce se desfdsoarda in acestea, locul, rolul si
importanta pe care le au in asigurarea securitatii valorilor democratiei, protectiei
proprietatii publice si private, a populatiei si mediului inconjurdtor, de nivelul
pericolelor si riscurilor ce le ameninta, precum si de natura si nivelul efectelor negative
si urmarilor acestora in situatia cand obiectivul a fost afectat partial sau total,

In functie de natura si particularititile obiectivelor pazite, unititile si subunititile
de paza adoptd forme, procedee si metode de actiune specifice. Formele de actiune
adoptate in executarea misiunii de pazd pot avea caracter preventiv, ofensiv sau
defensiv.

Pentru executarea in bune conditiuni a misiunii de pazad obiective, in Jandarmeria
Roména sunt constituite structuri distincte, destinate executdrii misiunii de pazd
obiective, Incadrate cu personal special pregatit si antrenat, cu o dotare corespunzatoare.

De asemenea, in toate unitatile Jandarmeriei Roméne, functioneaza structuri
mobile destinate interventiei in sprijinul fortelor care asigura paza obiectivelor.

Avand in vedere amenintarile si riscurile din ce Tn ce mai mari la adresa sigurantei
obiectivelor Jandarmeria Romana si-a adaptat si dinamizat dispozitivele de paza, de la
obiectivele din competentd si a intensificat schimbul de date si informatii de interes
operativ cu celelalte forte participante la executarea misiunii.

Ca o problemd profesionalda, constituirea climatului de siguranti in zona
obiectivelor asigurate cu paza de jandarmi, este si va trebui sa fie intotdeauna conceputa
sau realizatd in conformitate cu strategiile si planurile de securitate ale institutiilor
vizate.



Prezentim in continuare necesitatea realizirii unui climat adecvat de
siguranta, spre exemplu, pentru institutiile financiar-bancare.

Aceasta necesitate deriva din urmatoarele pericole si considerente:

- sumele importante de bani, precum si alte valori considerabile aflate in posesia
sau in pastrarea institutiilor financiar-bancare, pot fi puse in pericol prin sustrageri sau
spargeri, prin atacuri informationale, prin declansarea unui incendiu ori prin producerea
altor catastrofe naturale;

- clientii, aflati uneori in numar mare in cladirile institutiei, precum si angajatii
institutiilor pot fi pusi n pericol de un atac armat, de declansarea unui incendiu sau de
producerea altor catastrofe naturale;

- angajatii institutiilor pot deveni victimele unor santaje sau pot fi luati ostatici, in
vederea obtinerii unor sume de bani sau altor valori ori servicii, prin santaj;

- atat institutiile financiar-bancare In sine, cat si personalul de conducere al
acestora, pot fi supusi unor atacuri sau pot deveni victimele unor zvonuri defaimatoare;

- credibilitatea institutiilor si buna desfdsurare a serviciilor acestora pot fi
amenintate prin actiuni sau atacuri informationale ori prin blocarea canalelor, inclusiv a
celor electronice, de realizare a serviciilor sau de comunicare;

- penetrarea masurilor de sigurantd si falsificarea inscrisurilor de valoare sau a
cartilor de credit pot aduce pe langa pierderi valorice imediate si pierderea increderii in
institutie, producand, prin consecinte, alte pierderi importante de valori;

- pe langa pierderile de valori, in cazul atacurilor informationale reusite, apar si
pericolele nesesizarii cailor de atac, precum si cel al deteriorarii sistemului informatic
propriu sau asociat institutiei ori al distrugerii bazelor de date ale acestora;

- atacurile impotriva institutiilor financiar-bancare sunt deosebit de profesioniste,
pregatite cu migald si au o multitudine de forme de manifestare greu de anticipat; se
desfdsoara cu repeziciune, sunt deosebit de violente si pot pune in pericol atat vieti
omenesti, cat §i Intreaga activitate a institutiei atacate;

- de cele mai multe ori, bunurile dobandite in urma atacurilor impotriva
institutiilor sunt greu de recuperat, iar pierderile datorate incendiilor sau dezastrelor sunt
adesea irecuperabile.

Fenomenul infractional din institutiile financiar-bancare nu se detaseaza de
caracteristicile infractionale ale celorlalte atacuri care determind factori de risc.
Complexitatea de pericole si fapte care amenintd siguranta obiectivelor face obligatorie
analiza cat mai corecta a pericolelor potentiale la care este expusa institutia financiar-
bancard, in urma careia trebuie determinate cu profesionalism, responsabilitate si realism
(s1 marcate pe documentele strict confidentiale) posibilele cai ale atacurilor din exterior
sau din interior (propriii angajati) ori in colaborare, posibilitatile de declansare a unui
incendiu, tipurile raufacatorilor, modurile si procedurile previzibile de atac asupra
punctelor de interes special ale institutiei, arhitectural-constructive sau din sistemele
informatice si retelele de calculatoare, precum si asupra personalului, increderii in
institutie si in inscrisurile de valoare sau in cartile de credit elaborate sau utilizate de
aceasta.



Pe langd profesionalism, este necesar ca analiza de risc sa fie abordatd cu
responsabilitate maxima, astfel Tncét nici un amanunt sau detaliu sd nu fie ignorat.

O evaluare profesionald si realista a riscurilor va duce intotdeauna la o solutie
optimd din punct de vedere al minimului raportului cost/performanta; prin tratarea
diferentiatd a amenintarilor si deci, prin ,,personalizarea solutiei in functie de situatia
concreta”.

La estimarea pericolului potential pentru institutiile financiar-bancare, trebuie sa
se tind seama de un sistem complex de factori, cum ar fi cei pentru securitatea fizica,
pentru securitatea informatiilor, pentru protectia impotriva incendiilor §i pentru protectia
impotriva catastrofelor naturale.

Statisticile aratd cd pentru toate institutiile financiar-bancare exista aceleasi
riscuri de baza care vizeaza:

- valorile proprii bancii pastrate in casa de bani blindatd sau in camera de tezaur,
precum si in automatele de bani (folosite si de client si de angajati);

- valorile clientilor pastrate in seiful blindat sau in spatiile inchiriate din camera
trezoreriei;

- bancnotele expuse la vedere in timpul tranzactiilor in sala clientilor;

- inscrisurile de valoare si cartile de credit emise de institutiile financiar-bancare;

- procedurile informatice de transfer de valori si de recunoastere a colaboratorilor
si clientilor, bancile si bazele de date ale institutiilor financiar-bancare.

Datorita pericolului imens pe care il constituie un atac reusit pentru o institutie
financiar-bancara, evenimentul care ar duce la consecinte catastrofice este cunoscut sub
sintagma de ,,eveniment major” (top event), iar zonele sensibile de pastrare a valorilor
sunt denumite ,,zone (camere sau puncte) vitale”.

Determinarea zonelor vitale este o problema profesionald si se realizeaza dupa o
analiza atentd 1n care se investigheaza: actiunile ostile posibile, obiectivele acestora,
zonele avute in vedere si elementele care pot deveni tinte ale atacului.

Practica ,,evenimentelor majore” produse in institutiile financiar-bancare a impus
cateva tipuri de infractori, dintre care se detaseazd hotii (jefuitorii), teroristii,
spargatorii si, mai nou, infractorii informationali.

Hotul/jefuitorul: o mare parte a acestui gen de infractori este formata din amatori
care au de regula ca motivatie:

- situatia materiald dificild (someri fara nici o perspectivd);

- stari psihice depresive, ca urmare a consumului de stupefiante si de alcool;

- libertini, neadaptati, grandomani sau cleptomanti;

- impatimiti ai jocurilor de noroc.

Atacurile au loc cu sau fara o pregatire prealabila si ca atare nu au un scenariu
tipic, ceea ce conduce la imposibilitatea adoptarii unui sistem standard de aparare.

Din studiile efectuate rezulta ca peste 80% din faptasi se afla intr-o stare extrema
de agitatie, atat inainte, cat si dupa comiterea infractiunii. Pentru infrAngerea acestei
stari, infractorul consuma bauturi alcoolice, stupefiante sau medicamente. in timpul
atacului pot apdrea situatii neprevazute, care pot determina reactii greu previzibile si
necontrolabile, conducand la circumstante de extrem pericol. Folosirea armei, de regula
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neplanuita, serveste, intdi de toate, la intimidare; In cazuri de nervozitate controlata si,
cu predilectie, in cazul in care faptasul considera ca isi poate crea o cale libera pentru
evadare, arma este folositd spontan pentru a provoca panica si teama. Faptasul incearca
in fiecare caz sd profite la maximum de momentul surpriza, cautand sd obtind cat mai
multe avantaje sau lucruri, Intr-un timp cat mai scurt §i cu un risc minim.

Teroristul, are de reguld, si o motivatie politica, recurgand la forme de atac
»atipic”, caracterizate de urmatoarele:

- supravegherea prealabila a bancii si/sau a cdilor s1 mijloacelor de comunicatii si
de transport ale acestora (zile, saptdmani de-a randul, pentru aflarea detaliilor necesare:
program, locurile de acces ale persoanelor vizate etc.);

- bruierea, blocarea sau intreruperea, pentru anumite perioade, a mijloacelor si
cailor de comunicatie;

- testarea raspunsului fortelor si mijloacelor de securitate prin diferite procedee, de
la crearea unor incidente in localul bancii, la lansarea unor zvonuri privind unele
posibilitati de penetrare a masurilor de securitate, pand la alarme false referitoare la
plasarea unor incarcaturi explozive sau a existentei unor pericole de incendiu etc.;

- supravegherea angajatilor ce sosesc sau pleaca si uneori acostarea acestora,
inainte sau dupa inceperea sau terminarea programului;

- atacuri asupra functionarilor, conducerii bancii, in locuintele acestora, pentru a-i
sili, sub amenintare, sa revina la banca si s deschida camerele de valori.

Acestea sunt realizate aproape exclusiv de mai multi faptasi impreund. Actiunea
este premeditata, existd multe variante de scenariu si, deci, nu se poate stabili un anumit
comportament tipic. Faptuitorii acestui mod de atac sunt persoane dure, dispuse sa ucida
pentru a-si realiza scopul, de cele mai multe ori special antrenate in acest sens.

Spargatorul este tipul complet de rdufacdtor, intrunind pe langd ,calitatile”
expuse anterior §i o pregdatire tehnicd care ii permite sa utilizeze cu eficientd maxima o
cantitate mica de unelte manuale, portabile, moderne, de mare eficacitate. In acest scop,
el dispune de o pregitire adecvatd pentru care este dispus la un considerabil efort
financiar si fizic.

Datoritd progreselor rapide ce caracterizeaza tehnica, spargatorul trebuie sa-si
mentind dotarea si pregitirea la zi. In privinta dotirii, la ora actuala existi numeroase
surse de unde pot fi procurate o multitudine de unelte perfectionate si miniaturizate,
calitate importanta pentru transportul lor la locul actiunii.

De asemenea, are, in general, cunostinte tehnice despre sistemele de securitate pe
care poate incerca sa le neutralizeze.

Incendiatorul poate fi dintre angajati si in acest caz poate actiona si din greseala,
sub presiune (morald ori santaj) sau ca urmare a unei pregatiri necorespunzatoare, in
materie de prevenire a incendiilor. Exista si riscul ca actul in sine sa fie rezultatul unei
colaborari premeditate intre angajati si incendiatorii din afara. Actiunile se pot desfasura
individual sau in echipe, cu supravegherea prealabild ori cu penetrarea masurilor de
prevenire (protectie) impotriva incendiilor.

Problema infractorului informational, deci si a infractiunilor informationale este
foarte complexa si controversata. Legislatia actuala, incompleta si neclara, din punct de
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vedere al incrimindrii faptelor de naturd penald in domeniul informational, confera
infractorilor o mai mare ,,libertate juridica” si, deci, o oarecare posibilitate de sustragere
de la rigorile legii. Paleta infractiunilor in acest domeniu se intinde de la simple
indiscretii care pot pune in pericol afacerile sau interesele institutiilor financiar-bancare,
sau de la accesul neautorizat la informatii, pana la atacurile informationale ce pot
produce pagube valorice sau pot pregati atacuri armate, furturi sau spargeri. La aceasta
se adauga si faptul cd existd mai multe tipuri de infractori informationali, intre care
prezentam patru din cei mai reprezentativi, astfel:

- intrusul, care este o persoana ce acceseaza neautorizat figiere, baze sau banci de
date din institutiile financiar-bancare, in scop informational sau din ,dorinta de a
cunoaste”. Poate fi o persoanad fizicd sau o institutie concurenta, un virus sau un program
scapat de sub control.

Efectele unui acces neautorizat pot fi: aflarea unor informatii confidentiale,
blocarea unor cai de acces, o alterare, o distrugere sau o deturnare de date (conturi).

Intrusul poate fi un bun informatician sau un novice, putand declansa o actiune
singulard sau Tnlantuita.

Cele mai eficiente metode de protectie impotriva intrusului, atat impotriva celor
locali, cat si impotriva celor aflati in diferite puncte ale zonei de distributie a unei retele
teleinformatice sunt: controlul riguros al accesului in baza de date, evidenta strictd a
serviciilor, utilizarea de software original, controlul antivirus, identificarea si
autentificarea surselor si obiectivelor de procesare si comunicatii, precum si autorizarea
serviciilor de procesare ori comunicatii.

- hacker-ul, este un intrus de tip special, profesionist sau amator, ce forteaza cu
precadere dispozitivele de asigurare a securitdtii si de interzicere sau ingreunare a
accesului persoanelor neautorizate, dar §i zonele de procesare sau de stocare a
informatiilor.

Spargerea codurilor si accesul neautorizat in baza de date se produce din
curiozitate sau vendetism, iar urmarile pot fi de tip ,,gentlemen” — cand atentatorul lasa
in urmad o atentionare, sau de tip ,killer” — in cazul in care se produc adevarate dezastre
informationale: distrugerea bazelor de date, a programelor, a sistemelor de operare, a
jurnalelor de evidente si chiar a resurselor de procesare (memorii, imprimante etc.).

Hacker-ul nu are scopul de a-si insusi valori materiale; el poate fi folosit insa de
catre infractori sau institutii rivale, atat ca persoana, cat i prin exploatarea rezultatelor
actiunilor sale.

Metodele de protectie trebuie sd fie orientate cu precadere catre legaturile sau
caile teleinformatice.

- Atentatorul la sistemul informational este un infractor deosebit de periculos,
care datoritd manierei sale profesioniste de actiune, reuseste sa culeagd date esentiale,
fara a lasa urme sau fard a distruge, logic ori fizic, informatiile si resursele de care s-a
folosit.

Atacurile informationale pot preceda sau insoti atentate grave, teroriste sau
spargeri de amploare, dar pot fi si independente, urmarind destabilizarea serviciilor
institutiei financiar-bancare sau compromiterea acesteia.
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Mijloacele de protectie sunt diverse si pot fi eficace numai dacd sunt integrate
intr-un mecanism profesional de asigurare a securitdtii informationale.

- Infractorul informational propriu-zis este un infractor aparte, deosebit de
periculos, ce isi insuseste valori materiale prin atacuri informationale, vizand: deturnarea
valorilor din conturi prin transferuri neautorizate, deschiderea de conturi duble sau false,
rotunjirea rezultatelor operatiilor aritmetice la zecimalele aflate dincolo de controlul
procesorului valoric, dar in limitele celui matematic, falsificarea inscrisurilor de valoare
sau a cartilor de credit etc.

Infractiunile informationale pot fi atat singulare, cat si colective, la care sunt atrasi
actuali sau fosti angajati ai institutiilor financiar-bancare, elaboratori de sisteme sau
programe informatice achizitionate de catre institutia financiar-bancara respectiva. Ele
se desfasoara dupa o pregatire amanuntita si pot fi atat de tip fulger, cat si ca urmare a
unei supravegheri indelungate.

De obicei, infractiunile informationale sunt Insotite si de actiuni de blocare sau de
distrugere a resurselor sistemelor informatice sau ale retelelor de calculatoare, fapt ce
amplificdi mult pagubele si poate duce la pierderea increderii clientilor, datorita
intarzierii serviciilor sau aparitiei unor imperfectiuni, incurcaturi, greseli, erori etc.

Lupta Tmpotriva acestora este deosebit de grea si costisitoare, necesitdind o
intensitate sporitd, continud si nu poate fi rezolvata decat de mecanisme integrate sau de
sisteme profesionale de securitate a informatiilor, adaptabile, avizate si autorizate de
catre autoritatile publice competente.

Asigurarea securitdtii unei institutii, indiferent de cine este pdzitd este rezultanta
actiunii mai multor categorii de forte interne, si in unele cazuri chiar internationale, care
colaboreaza si se sprijind reciproc in vederea realizarii unui scop comun. Aceasta ne
indreptateste sa apreciem cd paza obiectivelor, generic vorbind, trebuie prognozata,
proiectata si executatd ca o actiune integrata, de o deosebitd importantd deosebita pentru
societatea contemporana.

Aceastd prezentare nu si-a propus sd epuizeze intreg domeniul de analizd a
problematicii privind paza institutiilor, ci provoaca la dezbateri si deschide calea spre
observatii sau sugestii care sd duca la perfectionarea muncii structurilor specializate si
cu atributii pentru indeplinirea acestei misiuni, in scopul cresterii sigurantei obiectivelor
pazite.

intocmit
General de brigada dr. Costica Silion
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